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BEZPECNOSTNY PROJEKT

informaéného systému Zamerany na ochranu osoby
obce Latky

1ych idajov

Starosta obcé

Clinok 1

Uvodné ustanovenie o .
Obecné zastupitel'stvo v Latkach v zmysle § 15 ods. 3 Statatu obce a v



zakona €. 122/2013 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov a §
5 vyhlasky €. 164/2013 Z.z. o rozsahu a dokumentacii bezpecnostnych opatreni, vydéava tymto
vnutornym predpisom Bezpecnostny projekt informacného systému obce Latky (dalej len
,Bezpecnostny projekt™).

Clinok 2
Obsah ,,Bezpecnostného projektu“
Bezpec¢nostny projekt obce Latky obsahuje :
Specifikaciu informaéného systému obce
Bezpecnostny zamer
Analyzu bezpecnosti informa¢ného systému

Bezpecnostnl smernicu

A S e

Smernicu o pouzivani kamerového systému

Clinok 3
Informacny systém obce
1. Obec Latky je prevadzkovatel'om nasledovnych informac¢nych systémov :

¢ program ,, KEO“ - evidencia obyvatelov

- staly zoznam volicov

- evidencia danovnikov a poplatnikov

- uctovnictvo

- miestne dane a poplatky

- majetok obce

- personalna a mzdova agenda

4 program ,, ['VeS*

matri¢na agenda
2. Osoby zodpovedné za ochranu osobnych udajov :
- Cubomir Bahleda — starosta obce — Statutarny organ,
- Jarmila Skopikova — zamestnanec obce povereny vedenim evidencie obyvatel'stva,

stdleho zoznamu voliCov, agendy miestnych dani, miestnych
poplatkov, matri¢nej agendy

- Sona MeloSova — zamestnanec obce povereny vedenim evidencie obyvatel'stva,

stdleho zoznamu voli¢ov, majetku obce, uctovnictva, vykonom
personalnej a mzdovej agendy,

- externy dodavatel’ — G¢tovnictvo,

Clanok 4
Bezpecnostny zamer

1. Bezpecnostny zdmer vymedzuje zékladné bezpecnostné ciele, ktoré je potrebné dosiahnut’
na ochranu informa¢ného systému pred ohrozenim jeho bezpec¢nosti.



Obsahuje suhrn objektov, subjektov, metdd, opatreni, prostriedkov, a procesov sluziacich
k minimalizacii naruSenia chranenych aktiv.
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2. Zakladné bezpecnostné ciele

ZabezpecCit ochranu osobnych 1dajov pred odcudzenim, stratou, poskodenim,
neopravnenym pristupom, zmenou a rozsirovanim.

Minimalizovat’ riziké pri prevadzke informac¢ného systému pred napadnutim aktiv.
Zabezpecit’ kontinuitu ¢innosti v informac¢nom systéme v pripade narusenia.
Zabezpecit’ ochranu aktiv.

Zabezpecit’ ohodnotenie o oSetrenie rizik.

Zabezpecit' realizaciu preventivnych opatreni.

Zabezpecit’ pripravenost’ na aktivny pristup pri rieSeni akéhokol'vek naruSenia.
Analyzovat’ moznosti napadnutia.

Stanovit’ irovne bezpecnosti.

3. Bezpec¢nostné opatrenia

Zakladnymi bezpecnostnymi opatreniami obce Latky je sthrn:
technickych
organiza¢nych

personalnych

opatreni, ktoré zabezpecujui ochranu osobnych tidajov v pdsobnosti obce.

A. Specifikacia technickych opatreni a spdsob ich vyuZitia :

a/ Technické opatrenia predstavuji vSetky urcené technické prostriedky urcené pre

spracuvanie, manipuldciu, archivaciu a skartdciu osobnych udajov a vSetky prostriedky a metody
ochrany urcenych technickych prostriedkov.

Pouzivanie technickych prostriedkov pre spractivanie osobnych udajov je povolené iba osobam
opravnenym oboznamovat' sa s osobnymi informaciami.

Technické prostriedky, st vyuzivané zasadne zamestnancami, ktori maji tieto prostriedky
pridelené. Zamestnanca zodpovedného za vypoctovu techniku ur¢i starosta obce.

1.

3.

b/ Technickymi prostriedkami na ti¢ely zdakona NR SR ¢&. 122/2013 Z.z. st :

Vypoctova technika - ktorou sa zabezpecuje vytvaranie, spracovavanie, tla¢ a uchovavanie
dat a informdcii. Vypoctova techniku tvori komplex zariadeni (technické a programové
vybavenie, periférne zariadenia a podobne) a ich vzajomné prepojenie telekomunika¢nymi
systémami a pocitacovymi sietami a datové nosice (diskety, pasky, CD disky a pod.)

Zariadenie na vyhotovenie pisaného textu - tlaCiarne pri osobnych pocitacoch a
severoch, rozmnoZovacie stroje.

Zabezpecenie uvedenych technickych prostriedkov : je vykonavané programovymi,
mechanickymi, rezimovymi a technickymi prostriedkami ochrany.

- programova ochrana - antivirové programy ,vstupné a prihlasovacie hesld, pouZzivanie



iba autorizovanych programov,

- mechanicka ochrana - vybavenie urenych pracovisk mreZami, plnymi dverami,
zaslepenymi kl'u¢kami,

- rezimova ochrana - urCenie rezimu vstupu na pracoviskda, zakaz zdrzovania sa po
pracovnej dobe, urcenie zodpovednych zamestnancov za bezpecnost, urfenie podmienok
vstupu na pracovisko a sposob opustenia pracoviska a pod.

- technicka ochrana — poZiarno-bezpecnostné opatrenia, poZiarna signalizacia,

signalizacia neopravneného vstupu a pod.

B. Specifikacia organiza¢nych opatreni a spdsob ich vyuZitia
a/ Organizacné opatrenia predstavuju zakonné normy, predpisy a nariadenia, podl'a
ktorych sa riadi ¢innost’ uréenych pracovisk pre spractivanie, ukladanie, manipuléciu,
archivaciu a skartaciu osobnych udajov.
b/ Poziadavky na organiza¢né opatrenia.

Zabezpecenie bezpecCnostnych opatreni pri  ochrane osobnych 1udajov pomocou
organizanych opatreni, ktorymi st organizované pracovné ¢innosti a postupy pri zabezpecovani
celkovej, informacnej a pocitacovej bezpecnosti.

Organizacné opatrenie obsahuji:

. Definovanie organizac¢nej Struktiry

. Rozdelenie kompetencii

. Urcenie pracovnych a bezpecnostnych postupov
. Organiza¢né opatrenia

Zékladnu normu tvori Statit obce a organiza¢ny poriadok obecného tradu obce Latky

Starosta obce menuje krizovy S$tdb (havarijny tim), ktory zabezpec¢i kontinuitu ¢innosti
v pripade naruSenia informacného systému, mimoriadnej udalosti, zivelnej pohromy a inej
nepredvidanej situécie.

Pre krizovy §tab musi byt’ zrejmé:

. Personalne obsadenie

. Spdsob komunikacie

. Prerozdelenie uloh medzi ¢lenmi timov

. Krizovy $tab ma prdvomoci vydavat’ rozhodnutia

C. Specifikacia personalnych opatreni a spdsob ich vyuZitia

a/ Personalne opatrenia - persondlna bezpecnost- je zdkonom stanoveny postup ( § 21

a § 22 zdkona NR SR ¢. 122/2013 Z. z.), ktory urCuje predpoklady k ziskaniu opravnenia
oboznamovat’ sa s osobnymi tdajmi a urcuje povinnosti opravnenych osdb. Personalna bezpecnost’
zahtna vedenie predpisanej evidencie, na ochranu osobnych tidajov.

Starosta obce pisomne poveri vykonom dohladu nad ochranou osobnych udajov spracuvanych
podla zdkona NR SR ¢. 122/2013 Z. z. zodpovednu osobu alebo viaceré zodpovedné osoby, ktoré
dozeraji na dodrziavanie zdkonnych ustanoveni pri spracivani osobnych udajov.



b/ Pri spracovavani osobnych udajov v informacnom systéme sl opravnené osoby povinné
dodrziavat’ prikaz starostu obce o pravidlach pouzivania lokéalnej pocitacovej siete.

¢/ Poziadavky na personalne opatrenia

. Stanovit’ kvalifikaéné predpoklady

. Personalne zabezpecit’ vSetky procesy

. Definovat personalnu bezpecnost’

. Zabezpecit’ zastupitelnost’

. Zabezpecit’ dodrziavanie bezpecnostnych smernic

. Zabezpecit’ Skolenia k bezpe€nostnym smerniciam a novym pravnym predpisom

4. Okolie informac¢ného systému a jeho vzah k mozZnému
naruseniu bezpecnosti

Obec Latky prevadzkuje informacny systém v lokdlnej pocitaCovej sieti (LAN)
a v personalnych pocitacoch nepripojenych do LAN. Do siete internet je LAN pripojena pevnym
pripojenim prostrednictvom demilitarizovanej zony. UZivatelia lokalnej pocitacovej siete vyuzivaja
pripojenie do internetu na elektronicki postu a na pristup k www strankam. PoStovy Server je
umiestneny v demilitarizovanej zone a jeho pripadné napadnutie nemé priamy vplyv na prevadzku
IS vo védzbe na spracovdvanie osobnych udajov. WWW Server je umiestneny mimo LAN
a demilitarizovanej zony u poskytovatela pripojenia do internetu. Rizika spojené s prevadzkou
tychto serverov len minimalne ovplyvnia vnitornt siet’.

Prostriedky zabezpecenia pocitatovej siete a informacného systému sluzia na minimalizaciu
rizik.

Osobn¢ udaje su spracovavané na pracoviskach obce Latky so stalou sluzbou ochrany pocas
pracovnej doby. Nie je mozné vylucit’ priame napadnutie pracoviska mimo pracovnych hodin.

5. Vymedzenie hranic urcujucich mnozZinu zvySkovych
rizik

Hranicu zvySkovych rizik stanovuje subor vSetkych opatreni pomocou ktorych je
zabezpeceny normdlny chod informaéného systému /IS/ asu splnené vSetky podmienky na
dodrzanie zasad ochrany IS. MnoZina zvySkovych rizik je ohrani¢end nepredvidatelnymi

udalost'ami alebo ¢innost’ami, ktoré sa nedaji ovplyvnit. ZvySkové rizikd mézu mat’ za nasledok
¢iastoCne narusenie IS, alebo uplné narusenie aktiv s znefunkénenim informacného systému.

Definovanie mnoziny zvySkovych rizik.

Vplyv na Rizika |Hrozba
znefunkénenie IS
Ciastotné |Napadnutie hrubou silou | . Vyradenie bezpe¢nostného
systému
. Prelomenie technickych

zabran vstupov : mrezi,
bezpec¢nostnych dveri




Kradez dokumentov

. Kradez technickych
prostriedkov informa¢ného
systému
. Znefunk¢nenie technickych
prostriedkov
Ciastoéné |Naru§enie aktiv nasledkom . Porucha na vodovodnom
poruch technologickych potrubi
zariadeni
Uplné [Zivelna pohroma . Povoden
. Zasiahnutie bleskom -
poziar
. Zemetrasenie
Uplné Teroristicky utok . Vybuch
. Zamorenie
. Poziar
Uplné Porucha na technologickom . Skrat na elektrickom kureni
zariadeni
. Zamorenie priestoru
. Poziar

Clinok 5

Analyza bezpecnosti informacného systému

Analyza bezpecnosti informacného systému je podrobny rozbor stavu bezpecnosti
informacného systému.

1. Identifikacia a analyza rizik

a/ Neopravnena modifikacia osobnych udajov
Dopad hrozby na aktiva systému: narusenie integrity, dostupnosti, dovernosti.

Potencionélne slabiny: zmeny programov, vratane zavedenia Skodlivych programov (r6znych
cervov, logickych bomb, trojskych koni, zadnych vratok atd'.), zmeny stiborov s citlivymi tidajmi.

Sucasny stav zabezpecenia:



- je nainStalovand antivirova ochrana

- je pripojenie do pocitacovej siete

- nie je potreba prenasat’ daje z prenosnych médii do PC
a naopak

b/ Neopravneny lokalny pristup k osobnym udajom v pracovnej stanici
Dopad hrozby na aktiva systému: narusenie integrity a ddvernosti.

Potencionalne slabiny: neopravnena osoba moze ziskat’ neautorizovany pristup k udajom
vplyvom nepouzivania hardvérovych alebo softvérovych autentizaénych prostriedkov, kratkodobé
opustenie pocitaca, Citanie idajov z obrazovky monitora neopravnenou osobou.

¢/ Minimalizacia rizik
- kontrola pouZivania PC z hl'adiska zabezpecenia antivirovou ochranou,
- kontrola pouZzivanych prenosnych médii,

- zabezpecenie PC pred nepovolanymi osobami,

2. Bezpec¢nostné Standardy, metody a prostriedky ochrany
osobnych udajov v informa¢nom systéme

Stcast'ou analyzy bezpecnosti informacného systému je posudenie zhody navrhnutych
bezpec¢nostnych opatreni s pouzitymi bezpecnostnymi Standardmi, metddami a prostriedkami.

1. Ochrana osobnych udajov sa riesi v sulade so zakonom NR SR ¢. 122/2013 Z. z. o
ochrane osobnych udajov. Dalej vychadza z nasledujtcich zakonov:

. Zakon NR SR ¢. 215/2002 Z. z. o elektronickom podpise
. Zéakon NR SR €. 261/1995 Z. z. o §tatnom informacnom systéme
. Zéakon NR SR ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam
. Pre metodiku sa pouziju aj :
. Zakon NR SR ¢. 241/2001 Z. z. o ochrane utajovanych skuto¢nosti
. Vyhlaska NBU &. 455/2001 Z. z. o administrativnej bezpe&nosti
. Vyhlaska NBU &. 2/2002 Z. z. o personalnej bezpe&nosti
. Vyhlaska NBU &. 28/2002 Z. z. o priemyselnej bezpe&nosti
. Vyhlaska NBU &. 88/2002 Z. z. o fyzickej a objektovej bezpe¢nosti
. Vyhlaska NBU &. 90/2002 Z. z. o bezpeénosti technickych prostriedkov
. Vyhlaska NBU &. 537/2002 Z. z. o formate a spdsobe vyhotovenia zaruéeného

elektronického podpisu, sposobe zverejiiovania verejného klaca tradu, postupe pri
overovani a podmienkach overovania zaru¢ené¢ho elektronického podpisu, formate
Casovej peciatky a spdsobe jej vyhotovenia, poziadavkach na zdroj ¢asovych udajov
a poziadavkach na vedenie dokumentacie Casovych peciatok (o vyhotoveni a
overovani elektronického podpisu a ¢asovej peciatky)

. Vyhlaska NBU &. 542/2002 Z. z. o sposobe a postupe pouzivania elektronického
podpisu v obchodnom a administrativnom styku



3. Zabezpecenie Informacného systému pred hrozbami :

Hrozby

Uroven bezpe¢nosti

Opatrenia

1. Prirodné udalosti

a. Burka, blesk
b. Potopa
c. Namraza

d. Zemetrasenie

Globalna
ZvySkové riziko
Globalna

Zvyskové riziko

Technické
Zabezpecené polohou
Technickeé

Havarijny plan

|2. Technologické havarie

a. Poziar

b. Unik nebezpeénych
latok

c. Unik nebezpeénych
latok mimo objekt

d. Vybuch

Globalna

Zvyskoveé riziko

Zvyskoveé riziko

Zvyskove riziko

3. Socialne

Technické

Havarijny plan

Havarijny plan

Havarijny plan

a. Strajk, nespokojnost’
zamestnancov

b. Politické zdmery

|4. Organizacné

a. Nepokryté pracovné
postupy

Globalna Organizacné, personalne
Globalna Organizacné
Globalna Organizacné




|

|b. Kompetencné

| 5. Vypadky

a. Technologicke
b. Infrastruktiry
c. Komunikacné linky

d. Server

e. Sluzby

Globalna, informacna,

pocitacova

|6. Infiltracia

|Globalna Personalne, organizacné
Globalna Technickeé

Globalna, informacna Organizacné
Informacna Technicke

Pocitacova Technické

Organizacné, personalne

a. Ludské — vnutorné

b. Ludské — vonkajsie

c. PocitaCova

Globalna

Pocitacova, informac¢na

Personalne, organizacné

Technické, organiza¢né

d. Spravcov

7. Chyby
a. HW Pocitacova, informacna
b. SW PocitaCova
c. Uzivatelov Globalna
Globalna

Technické
Technické
Personalne, organizacné

Personalne

Bezpecnostna smernica

1. Bezpe¢nostna smernica je tvorena bezpecnostnymi opatreniami, ktoré sit samostatnymi
smernicami v oblastiach upravovanych zakonom ¢. 122/2013 Zz. o ochrane osobnych udajov

Clinok 6

a vyhlaSkou €. 164/2013 Z.z. o rozsahu a dokumentécii bezpe¢nostnych opatreni.

2. Zoznam smernic :




1.

4.

Smernica o ochrane osobnych udajov a o podpore bezpecnosti IS pre veducich zamestnancov
obce,

Smernica o ochrane osobnych tidajov a o zdsadach bezpecnosti pre pouzivatelov IS obce,

Smernica o ochrane osobnych udajov a o zdsadach bezpecnosti pri prevadzke informacnych
a komunika¢nych technologii IS obce,

Havarijny plan IS obce

1. Smernica o ochrane osobnych tidajov a o podpore bezpecnosti IS pre veducich
zamestnancov obce Latky:

Clanok 1

Vseobecné ustanovenia

Tato smernica upravuje zakladné zasady pre veducich zamestnancov obce Latky pre podporu
bezpecnej a spol'ahlivej prevadzky informacného systému obecného tradu (d’alej len “IS”).

Veducimi zamestnancami organizacnych utvarov IS su : starosta obce, riaditel materske;j
a zakladnej Skoly, veduci organiza¢nych ttvarov zriadenych obcou, ktori vyuzivaji sluzby IS.

Clanok 2

Ochrana osobnych adajov

Veduci zamestnanec je povinny dbat’ o to, aby sa v jeho utvare spractvali osobné udaje len
v nevyhnutne potrebnom rozsahu a na nevyhnutne potrebni dobu. Taktiez je povinny dbat’
o nalezith ochranu osobnych udajov spracuvanych v ttvare, t.j. obmedzenie pristupu
k zhromazdenym a spracuvanym osobnym udajom len na zamestnancov, ktori pristup k tymto
udajom potrebuju na plnenie svojich pracovnych tloh.

Veduci zamestnanec je povinny zabezpecit’ nalezité poucenie oséb, ktoré mozu prist’ do styku
s osobnymi udajmi spracivanymi v podmienkach obce resp. obcou zriadeného organizacného
utvaru, o povinnostiach ochrany osobnych udajov a o povinnosti mlcanlivosti o osobnych
udajoch, s ktorymi prisli do styku.

Veduaci zamestnanec je povinny organizovat pracu podriadeného zamestnanca povereného
spracovavanim osobnych udajov tak, aby sa osobné tudaje v listinnej forme spracuvali a
skladovali iba vo vyhradenych priestoroch pracoviska a s vyuzitim dostupnych prostriedkov ich
zabezpeCenia (uzamykanie priestorov, skladovanie v uzamykatelnych skrinkach, a pod.).
Taktiez je povinny organizovat® pracu podriadené¢ho zamestnanca pri vzniku ¢i rieSeni
mimoriadnej situacie tak, aby boli zachované zakladné bezpecnostné zasady pre pristup
k osobnym udajom, t.j. predovSetkym obmedzenie pristupu neoprdvnenych osdb k osobnym
udajom spracivanym v podriadenom utvare.

Vedutci zamestnanec je povinny spolupracovat’ s osobou poverenou vykonom dohladu nad
ochranou osobnych udajov na pracovisku, konzultovat’ siiou otazky pripadnej zmeny
rozsahu, ucelu a spdsobu spracovania osobnych udajov spracuvanych a skladovanych
v podriadenom utvare, ako aj dbat’ o aktualnost’ udajov prislusnej ¢ast’ evidencie informacnych

systétmov, vedenej v zmysle poziadaviek §§ 28 a29 zakona ¢. 428/2002 Z.z. o ochrane
osobnych udajov.



Clanok 3

Zakladné zasady pre podporu bezpeénosti IS

Veduci zamestnanec prideli pristupové prava do IS pre podriadenych zamestnancov tak, aby
sa reSpektoval bezpecnostny princip "najmensich privilégii" (zamestnanec ma mat’ pridelené len
také privilégia, ktoré potrebuje pre plnenie svojich pracovnych povinnosti, a nie vyssie).

Veduci zamestnanec je zodpovedny za uloZenie zalepenych obalok vstupnych hesiel do
aplikacného programového vybavenia podriadenych zamestnancov pre pripad ntdzového
pouzitia tychto aplikécii.

Veduci zamestnanec je zodpovedny za v€asné zruSenie, prip. modifikaciu pristupovych prav
podriadeného zamestnanca, ktorému konCi pracovny pomer, resp. ktorému sa zisadnym
sposobom zmenila pracovnad néapli. Vedici zamestnanec je povinny rozhodnut’ o suboroch
podriadené¢ho zamestnanca, ktorému sa kon¢i pracovny pomer — pridelit ich inému
zamestnancovi, rozhodnut' o ich archivovani, alebo rozhodnut o ich odstraneni ku dnu
ukoncenia pracovného pomeru zamestnanca, ktory s nimi dovtedy pracoval.

Veduci zamestnanec je povinny riesit’ zastupovanie nepritomného podriadeného zamestnanca
— pouzivatela IS zamestnancom, ktory ma pridelené¢ obdobné pristupové prava ako zastupovana
osoba, alebo urcit’ docasné rozsirenie pristupovych prav zastupujicej osoby na uréent dobu.

Veduci zamestnanec je povinny vlastnym reSpektovanim bezpecnostnych zéasad pri pouzivani
IS, ako aj bezodkladnym rieSenim zistenych nedostatkov v dodrziavani bezpe¢nostnych zasad
podriadenymi zamestnancami usilovat’ sa o zaradenie bezpeCnostnych zasad a postupov do
navykov spojenych s rutinnou pracou podriadenych zamestnancov - pouZzivatel'ov IS.

Veduci zamestnanec je povinny pri vydavani pokynov podriadenym zamestnancom striktne
reSpektovat’ ustanovenia platnych smernic o bezpecnosti IS a nevydavat’ prikazy, ktoré s v
konflikte so zasadami uvedenymi v tychto smerniciach.

Veduci zamestnanec je povinny dbat o trvali primerani uUroven vedomosti a sklisenosti
podriadenych zamestnancov - pouzivatel'ov IS, potrebni pre bezpecnu a spolahliva pracu so
systtmom. Za tymto Ucelom je povinny umoZnit’ podriadenym zamestnancom primerané
vzdelavanie zamerané na pracu s IS a na zésady bezpec€nosti pri praci s tymto systémom.

Veduci zamestnanec je povinny v pripade vyraznych zmien v zamerani prace utvaru, resp. v
praci podriadenych zamestnancov prehodnotit’ adekvatnost’ pristupovych prav pridelenych
podriadenym zamestnancom (obzvlast’ reSpektovanie principu najmensich privilégif).

Veduci zamestnanec je povinny bezodkladne riesit’ a v pripade potreby rozhodnut’ o vSetkych
podnetoch podriadenych zamestnancov, ako aj vlastné zistenia tykajuce sa:

a) podozrenia z narusenia bezpecnosti IS,

b)  nedostatkov v navrhu alebo prevadzke IS, ktoré by mohli mat’ za nasledok zniZenie
urovne bezpecnosti IS,

c) navrhov na zlepSenie systému zabezpecenia IS.
Clanok 3

Zavereéné ustanovenia

PoruSenie tejto smernice bude posudzované ako zavazné poruSenie pracovnej discipliny
zamestnanca v zmysle prisluSnych ustanoveni Zakonnika prace resp. zdkona €. 552/2003 Z.z.
0 vykone prac vo verejnom zaujme v zneni neskorsich predpisov



2.

Tato smernica nadobtda uéinnost’ diiom 24.02.2014.

2. Smernica o ochrane osobnych udajov a o zasadach bezpec¢nosti pre
pouzivatelov informacného systému obce Latky

1.

Clanok 1

Vseobecné ustanovenia

Tato smernica upravuje zakladné pravidla pre ochranu osobnych udajov v elektronickej

a listinnej forme apre zaistenie bezpecnej a spolahlivej prevadzky pracovnych stanic a
informacného systému obce Latky (dalej len “IS™).

2. Pouzivatel'mi IS (dalej len “pouzivatelia”) st zamestnanci organizacnych utvarov obce Latky,
Jobecného uradu, ZS, MS, SJ, SK a ostatnych organizacii zriadenych obcou/, ktori na zaklade
pracovnej ndplne ana zaklade suhlasu svojho nadriadeného prostrednictvom pracovnej stanice
vyuzivaju sluzby IS.

Clanok 2

Ochrana osobnych udajov
. Osobnymi udajmi su udaje tykajuce sa urcenej alebo urcitelnej fyzickej osoby, teda udaje,
z ktorych mozno identifikovat’ osobu, ktorej sa tykaju.

Pod ochranou osobnych udajov sa rozumie splnenie poziadaviek, ktoré stanovuje zdkon ¢.
428/2002 Z.z. o ochrane osobnych udajov, predovsetkym

. ucelnost’ zhromazd’ovania a spracivania osobnych udajov (zhromazd’uje a spractiva sa
len nevyhnutne potrebny rozsah osobnych tidajov a len na nevyhnutne potrebni dobu)

. obmedzenie pristupu k zhromazdenym a spracivanym osobnym tudajom len na
zamestnancov, ktori pristup k tymto udajom potrebuju na plnenie svojich pracovnych
uloh

. Zhromazd’ovat' a spracuvat osobné udaje spolu s rodnym c¢islom dotknutych osob je
pripustné len na ucely obvyklych agend prislusnych utvarov pracoviska. Nie je povolené
zhromazd’ovanie a spracuvanie osobnych udajov nad rdmec agend ulozenych pracovisku
prislusnymi pravnymi predpismi.

V zasade, pristup k spracivanym osobnym udajom mézu mat’ len pracovnici zodpovedni za
prislusnu agendu. Externy dodavatel’ sluzieb, ktorého zamestnanci pri vykone dohodnutych
sluzieb mozu prist do styku s osobnymi udajmi spracuvanymi na pracovisku, sa
k povinnosti ochrany osobnych udajov spoloc¢nosti a k zavdzku mlcanlivosti zaviaze
podpisom zmluvy, ktorou sa utvara zmluvny vztah s pracoviskom, a ktord musi obsahovat’
ustanovenie o tomto zavizku.

Zamestnanci, ktori v ramci vykonu svojich pracovnych povinnosti mézu prist’ do styku s
osobnymi Udajmi spracivanymi na pracovisku, st povinni zachovavat mlcanlivost
o osobnych udajoch, s ktorymi prisli do styku. Povinnost’ ml¢anlivosti trva aj po zéniku ich
funkcie alebo pracovného pomeru.

6. Osobné udaje sa mozu zhromazdovat a spracuvat len v priestoroch prislusného utvaru

pracoviska /obecného uradu, resp. pracoviska MS a inej organizacie zriadenej
obcou/.Vynimky z tohto pravidla mézu byt udelené len na nevyhnutne potrebnit dobu pri
reSpektovani poziadaviek na zaistenie nalezitej ochrany spracuvanych osobnych udajov.



O udeleni vynimky rozhoduje starosta obce, resp. prislusny Statutarny zastupca.
Zamestnanci, ktori vramci vykonu svojich pracovnych povinnosti zhromazduju alebo
spracivaju osobné udaje, st povinni ohlasit’ prisluSnému vediucemu zamestnancovi v ramci
pracoviska, kazdy zisteny pripad ¢i vazne podozrenie na inik osobnych tidajov, neopravnené
zasahovanie do osobnych udajov, ¢i zistenie o nedostatocnej Uc€innosti existujucich
bezpecnostnych opatreni prijatych na ochranu osobnych udajov.

7. Zamestnanci, ktori vradmci vykonu svojich pracovnych povinnosti zhromazduju alebo
spracuvaju osobné udaje v listinnej forme, st povinni vyuzit' vSetky dostupné prostriedky
pre zabezpecenie tychto dajov pred pristupom neopravnenych osoéb — skladovanie tidajov
v uzamknutych castiach nabytku, uzamykanie kancelérii, alebo aspoil zabezpecCenia
nalezitého dozoru prislusnych priestorov pocas svojej nepritomnosti, ako aj ochrana
prislusnych kl'ai¢ov pred ich ziskanim neopravnenymi osobami. TaktieZ st povinni, pokial
iné predpisy neprikazuju inak, bez zbyto¢ného odkladu spolahlivym spdsobom zlikvidovat’
nepotrebné, alebo chybné dokumenty obsahujtice osobné udaje.

8. Zamestnanci, ktori vramci vykonu svojich pracovnych povinnosti zhromazd’uji alebo
spracivaju osobné tudaje v elektronickej forme, st povinni vyuzit vSetky dostupné
prostriedky, ktoré pre kontrolu pristupu k spracivanym udajom ponuka prislusné
programové vybavenie, teda predovsetkym pristupové hesld. Taktiez st povinni pocas svojej
nepritomnosti ponechat’ prislu$ni pracovnll stanicu v stave, v ktorom je pristup k osobnym
udajom viazany na znalost’ prisluSného pristupového hesla (pracovna stanica odhlasena zo
systému, ¢i aspon chranend Setri¢om obrazovky s heslom).

9. Zamestnanci, ktori vramci vykonu svojich pracovnych povinnosti zhromazduju alebo
spracuvaju osobné udaje v elektronickej forme, su povinni v pripade tlace vystupov
obsahujucich osobné tudaje zabezpelit, aby k prislusnej tlaciarni nemala pocas tlacenia
vystupov nekontrolovany pristup neopravnend osoba. Vytlacené vystupy obsahujiuce osobné
udaje musia byt’ skladované, resp. zlikvidované tak, aby nedoslo k naruseniu ich dovernosti.

10.Zamestnanci, ktori v ramci vykonu svojich pracovnych povinnosti zhromazduju alebo
spracuvaju osobné udaje, zodpovedaji za to, Zze v priebehu mimoriadnej situacie, ako aj
rieSeni jej nasledkov (obnova pdvodného stavu) budi zachované zdkladné bezpecnostné
zésady pre pristup k osobnym tudajom v ich oblasti posobnosti. Cielom je aj v priebehu
mimoriadnej situacie, resp. pri rieSeni jej nasledkov obmedzit’ pristup neopravnenych osdb
k osobnym tidajom spraciivanym na pracovisku.

11.V pripade, Ze v priebehu mimoriadnej situdcie, resp. rieSeni jej ndsledkov, nebude mozné
dosiahnut’ ciel' stanoveny v predchadzajicom bode, cielom bude dosiahnut, aby doba
zniZenej ochrany osobnych udajov bola ¢o najkratSia a aby sa zdokumentoval stav
a manipulacia so zariadeniami, resp. médiami obsahujicimi osobné udaje pocCas doby
zniZenej ochrany. PredovsSetkym ide o zdokumentovanie kde boli osobné udaje (docasne)
umiestnené, na akl dlhti dobu, ¢i a ako boli zabezpecené a ktoré neopravnené osoby mali
k nim pristup. Tieto informacie sa bez zbyto¢ného odkladu poskytni osobe poverenej
vykonom dohl'adu nad ochranou osobnych udajov.

Clanok 3

Manipulacia s technickymi prostriedkami IS

1. Pracovné stanice IS musia byt umiestnené tak, aby vplyvom okolia nedoslo k neimyselnému
poskodeniu alebo poruche zariadenia (pddom pracovnej stanice, teplom, vodou, priamym
slne€nym svetlom a pod.). Pracovné stanice neumiestiiovat’ na podlahu a v jej blizkosti.

2. Pouzivatel m6ze manipulovat’ s pracovnymi stanicami IS (zapinat’, pouzivat’, vypinat’) len v
stilade s inStrukciami vyrobcu, resp. dodavatel'a zariadenia.
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5.

6.

10.

Pouzivatel' nesmie znizovat’ zivotnost’ pracovnych stanic IS hrubym zaobchadzanim a ich
zneCistovanim.

V blizkosti technickych zariadeni IS je zakazané jest’, pit' a fajc¢it, ale aj vykonavat’ iné
¢innosti hroziace znecistenim technickych zariadeni (pestovanie kvetov v blizkosti technickych
zariadeni), resp. znizenim ich Zivotnosti alebo spol’ahlivosti (vibracie a pod.).

PouZivatel’ nemoze:
a)  robit’ zasahy do pracovnych stanic IS,
b)  pripajat k pracovnym staniciam d’alSie technické zariadenia,
¢) odpdjat’ technické zariadenia pracovnej stanice,
d) premiestiiovat’ pracovné stanice,

e) manipulovat’ s ovladacimi prvkami pracovnej stanice okrem tych, ktoré st umiestnené
na vonkajSej strane skrinky pracovnej stanice, tlaciarne a krytu monitora (zapinanie,
vypinanie a reStartovanie pocitaca a tlaciarne, vkladanie a vyberanie diskiet a CD z
mechanik, vymena tonera, ovladanie nastavenia jasu, kontrastu, prip. d’alSich prvkov
regulujicich obraz na monitore), a to za podmienok oboznamenia s ich ovladanim.

Opravy a upravy pracovnej stanice moéze vykondvat’ len prizvany kvalifikovany externy
Specialista. Externy S$pecialista pritom moéZe zasahovat do pracovnej stanice iba s
preukdzatelnym suhlasom starostu obce. PouZzivatel’ pracovnej stanice je povinny odmietnut
pristup k pracovnej stanici osobe, ktora sa nepreukaze takymto suhlasom.

Cistenie povrchu technickych zariadeni pracovnej stanice od prachu je povinny vykonavat’
pouzivatel’ pracovnej stanice vhodnymi Cistiacimi prostriedkami pri vypnutom stave zariadenia.
Vnutorné Cistenie zariadeni IS modze vykondvat’ len kvalifikovany externy Specialista pri
dodrzani podmienok bodu 6.

Odnimatel'né pamdtové média pouzivané na ukladanie tidajov (diskety, CD, USB pamétové
moduly a podobne) musia byt skladované na bezpecnom mieste (uzamykatelny stol, trezor,
a podobne) tak, aby nedoslo k poSkodeniu zaznamu, predovSetkym nesmu byt vystavované
teplotnym extrémom, vlhkosti a prasnosti.

Do mechanik prenosnych pamitovych médii (diskiet, pasok, CD) nesmu byt vkladané
znecistené alebo poskodené média.

Pri zapinani a reStartovani pocitaca nesmie byt v disketovej alebo CD mechanike zaloZené
pamit'ové médium.

Clanok 4

Zakladné zasady pre manipulaciu s programovym vybavenim IS

Pouzivatel mdéze na pracovnych staniciach pouzivat vylu¢ne len programové vybavenie
nainStalované s preukazatelnym sthlasom starostu. PouZivatel nemdZe na pracovnej stanici
inStalovat’ ani odinstalovat’ Ziadne programové vybavenie a tiez nemodze menit konfiguraciu
programového vybavenia s vynimkou zmien, s ktorymi bol riadne obozndmeny na Skoleni o
pouzivani prislusného programového vybavenia.

Pouzivatel nemdze vytvarat’ a distribuovat’ kopie programového vybavenia inStalovaného na
pracovnej stanici.

Pouzivatel’ nemoze zasahovat’ do nastaveni CMOS pracovnej stanice.

PouZivatelia pred opustenim pracoviska sl povinni ukonc¢it’ pracu s aplikaénym programovym
vybavenim a odhlasit’ sa z opera¢ného systému a nakoniec pracovnu stanicu vypnut.
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1.

Pri kratkodobej nepritomnosti moéze pouzivatel, pokial mu to pouzivané¢ programové
vybavenie umoziuje, nahradit’ odhlasenie sa zo systému a vypnutie pracovnej stanice spustenim
Setrica obrazovky (ScreenSaver) s heslom.

Pouzivatelia st povinni vykondvat’ zakladni udrzbu pracovnej stanice - okrem vycistenia
povrchu pracovnej stanice (obrazovka, kldvesnica) aspoii raz mesacne Cistenie (odstraiiovanie
nepotrebnych suborov) svojich datovych adresarov a pomocnych adresarov operaéného systému
(vratane adresara KO8, resp. Recycle Bin), prip. spustenie profylaktickych programov (podla
pouzitého operacného systému - napr. scandisk, defragmentacia disku a pod.).

Pouzivatelia s povinni po inStalacii novej verzie programového vybavenia po dobu
minimalne dvoch tyzdiov venovat zvySeni pozornost c¢innosti systému a kontrolovat
spravnost’ vysledkov jeho prace. Pripadné odchylky od poZadovaného stavu st povinni o
najuplnejsie zdokumentovat’ a bezodkladne ohlésit’ starostovi obce.

Clanok 5

Pristupové hesla

Pouzivatel’ je povinny svoje pristupové hesla menit’ najmenej jeden krat za 6 mesiacov, prip.
aj na pokyn starostu obce.

Pristupové hesla pouzivatel'a musia mat’ aspon 5 znakov (pristupové heslo Setrica obrazovky
aspoil 4 znaky). PouZivatel nesmie ako heslo pouZit’ taki kombinaciu znakov, ktorti by bolo
mozné priradit’ k jeho osobe, akymi sl napr. meno pouzivatela a jeho rodinnych prislusnikov
napisané spredu ¢i odzadu, telefonne ¢islo domov alebo na pracovisko a pod.

Pouzivatel musi svoje pristupové heslo pouZzivat’ tak, aby sa ho nemohla dozvediet’ ind osoba
(vratane inych pouzivatel'ov). Pouzivatel’ si musi byt vedomy svojej zodpovednosti za aktivity v
systéme, ktoré¢ sa vykonaju pod jeho menom a heslom.

V pripade podozrenia, Ze ind osoba poznd heslo pouzivatela je pouzivatel’ povinny prislusné
heslo okamzite zmenit’ a svoje podozrenie ohlasit’ starostovi obce.

Pouzivatel’ sa prihlasuje do siete a do aplikdcie pod svojim menom a svojim heslom aj v
pripade, Ze pracuje na pracovnej stanici pridelenej inému pouzivatelovi.

Pouzivatel’ je povinny pre nudzové pripady svoje heslo do aplikacie ulozit’ v zalepenej obalke
u veduceho prisluSného organiza¢ného ttvaru.

Clanok 6

Manipulacia s udajmi IS

Za zalohovanie udajov na lokdlnom disku pracovnej stanice, v pripade, ze ich pouZzivatel’
vytvéra a pouZiva pri svojej praci, je zodpovedny pouzivatel. Pouzivatel je v takom pripade
zodpovedny aj za bezpecné uskladnenie pamétovych médii obsahujucich zalozné képie udajov.

Pouzivatel moze poskytovat’ udaje IS externym subjektom len v rozsahu uréenom jeho
pracovnou naplnou a d’al§imi predpismi. Vynimku tvoria udaje uz zverejnené alebo uréené na
zverejnenie.

Clanok 7

Antivirusové opatrenia

Je zakazany akykol'vek zisah do nastavenia rezidentnej antivirusovej ochrany pracovnej



stanice pouzivatel'om.

2. Pouzivatel je povinny pred pouzitim nosi¢ov dat (diskety, CD) otestovat’ ich na pripadny
vyskyt virusov.

3. Pouzivatel' je povinny mesacne alebo v pripade podozrenia na vyskyt virusu otestovat
pracovnu stanicu.

4. 'V pripade, Ze sa na pracovnej ploche pouZzivatela zobrazi varovanie, ze sa na disku, vlozene;j
diskete alebo CD nachadza virus, pouZzivatel nesmie toto varovanie ignorovat’. V pripade, Ze
zavirena disketa alebo CD patri inému subjektu, pouzivatel’ ju vidite'ne a vyrazne oznaci ako
zavirenl a vrati ju jej majitel'ovi. V pripade zavirenia pevného disku, vlastnej diskety alebo CD
pouzivatel' tuto skutoCnost” bezodkladne oznami informatikovi a disketu alebo CD vidite'ne
a vyrazne ozna¢i ako zavirenu. V pripade zavirenia CD-R, pouzivatel' je povinny médium
viditeI'ne oznacit’ ako zavirené a vyradit’ z pouzivania.

5.V pripade objavenia virusu v prijatej elektronickej posSte pouzivatel' bezodkladne o tejto
udalosti upovedomi starostu obce, ako aj odosielatel'a predmetnej elektronickej posty. V
Ziadnom pripade zavirenu elektronickll postu neposiela inému adreséatovi.

6. Je zakazané otvarat’ prilohy sprav elektronickej poSty prijat¢é od neddveryhodného
odosielatel’a alebo podozrivého obsahu spravy od zndmeho odosielatel'a (pouzivatel’ je povinny
hodnovernost’ obsahu spravy overit’ u odosielatel’a) .

Clanok 8

Zaznamenavanie a hlasenie problémov s pracovnou stanicou

1.  Pouzivatel' pracovnej stanice zaznamena a zodpovednému vediicemu bezodkladne ohlasi
kazda vnimatelnu odchylku od beznej cinnosti pracovnej stanice, predovSetkym vSak
nasledovné udalosti:

a)  hlasenia chyb opera¢ného systému a aplikacii, s ktorymi pouzivatel’ pracuje (presny
prepis chybového hldsenia) spolu so struénym popisom situacie (vykonavanych akcif),
pocas ktorej sa toto hlasenie vyskytlo,

b)  problémy s technickymi zariadeniami pracovnej stanice spolu s popisom situacie,
pocas ktorej k problémom doslo (popis akcii, zaddvanych udajov a viditeInych javov,
ktoré predchadzali, resp. nasledovali vyskyt problému).

2. PouZivatel’ pracovnej stanice zaznamend a svojmu nadriadenému bezodkladne ohlési kazdu
udalost, ktord by mohla indikovat’ porusenie bezpecnosti IS, predovsetkym vSak nasledovné
udalosti:

a)  vyskyt virusu (prepis varovného hldsenia),

b)  tUnik udajov, s informaciou, aké informacie unikli, kam a ako,

c) odcudzenie médii s idajmi z pracovnej stanice,

d) odcudzenie technickych zariadeni pracovnej stanice,

e) neopravneny zasah do technickych zariadeni pracovnej stanice,

f) neopravneny zasah do programového vybavenia pracovnej stanice (vratane vyskytu
novych suborov alebo adresarov na disku pracovnej stanice) alebo do nastavenia jeho
parametrov (napr. nastavené zdiel'anie disku alebo adresarov pracovnej stanice).

3. VySSie uvedené zasady platia aj v pripade, Ze pouZivatel doCasne pouziva pracovnu stanicu
pridelent inému pouZzivatel'ovi; v takom pripade naviac informuje aj pouzivatel’a, ktorému bola
pracovna stanica pridelena.
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3.

Pouzivatel’ informuje svojho nadriadeného aj v pripade, ked’ ma podozrenie, ze si¢asny stav
umoznuje narusenie bezpecnosti alebo funkénosti IS.

Pouzivatelia st povinni spolupracovat’ pri objasiiovani pricin vyskytu bezpe€nostnych
problémov, aby mohli byt nasledne vykonané opatrenia, ktoré by zabranili vyskytu podobnej
situécie.

Clanok 9

Vyuzivanie siet’ovych sluZieb ( Internet )

Kazdy pouzivatel’, ktorému bol umozneny pristup do siete Internet, je povinny reSpektovat
nasledovné zasady:

a) pristup do siete Internet vyuzivat predovSetkym v sulade so svojou pracovnou
napliou a ¢innost'ou prislusného organizacného utvaru,

b)  svojou ¢innost'ou v sieti Internet reprezentuje nielen seba ale aj urad, ktory mu pristup
do siete umoznilo. Je preto povinny reSpektovat’ etické zdsady a zdrzat’ sa Cinnosti, ktoré
by viedli k poSkodeniu dobrého mena tiradu alebo k inym skodam,

c¢)  komunikécia v Internete (napriklad elektronické posSta) spravidla nie je chranend pred
"odpoctvanim". V pripade potreby prenosu dovernych tudajov sietou Internet je
nevyhnutné tieto riadne zabezpecit’ ich zaSifrovanim,

d) elektronicka poSta sa da sfalSovat’. V pripade, Ze na zaklade udajov (obsahu) prijatej
elektronickej posty by mal pouzivatel’ realizovat’ zdvazné kroky, je povinny si overit’, ¢i
predmetnt elektronicku postu naozaj poslal v nej uvedeny odosielatel’,

e) Internet je bohatym zdrojom nielen informadcii, ale aj réznych programov. Pre
ziskavanie programového vybavenia a jeho pouzitie na pocitaCovych systémoch
pracoviska platia rovnaké pravidla, ako pre ostatné programové vybavenie (pozri ¢lanok
4).

Clanok 10

Zaverecéné ustanovenia

V pripade bezpecnostného incidentu pouzivatel'ovi bude docasne odobraté pristupové pravo
do IS do doby objasnenia. Pouzivatel’ je povinny za ucelom objasnenia poskytnut starostovi
obce vSetky potrebné informdcie a technické prostriedky, ktoré s incidentom stvisia.

Porusenie tejto smernice bude posudzované ako zavazné poruSenie pracovnej a sluZzobnej
discipliny zamestnanca v zmysle prislusSnych ustanoveni Zékonnika prace resp. zékona C.
552/2003 Z.z. o o vykone prac vo verejnom zaujme.

Tato smernica nadobuda u¢innost’ diiom 24.2. 2014.

3. Smernica o ochrane osobnych udajov o zasadach bezpecnosti pri prevadzke
informaénych a komunikaénych technologii informacného systému obce Latky

Clanok 1

VSeobecné ustanovenia

1. Tato smernica upravuje zakladné pravidla pre ochranu osobnych udajov v elektronickej forme a



pre zaistenie bezpecnej a spolahlivej prevadzky informacnych a komunikaénych technolégii
informacného systému obce Latky (d’alej len “IS”).

2. Prevadzku informaénych a komunika¢nych technologii IS zabezpecuju starosta obce a povereny
zamestnanec /d’alej len ,,zodpovedné osoby*/.

1.

1.

Clanok 2

Ochrana osobnych adajov

Osobnymi tdajmi st Udaje tykajiice sa urCenej alebo urcitel'nej fyzickej osoby, teda udaje,
z ktorych mozno identifikovat’ osobu, ktorej sa tykaju. Starosta obce a povereny zamestnanec pri
plneni svojich pracovnych uloh prichddzaju do styku s osobnymi idajmi v elektronickej forme
spracivanymi v podmienkach obce a s teda povinni zabezpecit’ naleziti ochranu spractvanych
osobnych udajov.

Pod ochranou osobnych udajov sa rozumie splnenie poziadaviek, ktoré stanovuje zdkon ¢.
428/2002 Z.z. o ochrane osobnych udajov, predovsetkym obmedzenie pristupu k zhromazdenym
a spracivanym osobnym udajom len na osoby, ktoré pristup k tymto tdajom potrebuju na
plnenie svojich pracovnych tloh.

Zodpovedné osoby su povinné zachovavat’ ml¢anlivost’ o osobnych tdajoch, s ktorymi prisli do
styku. Povinnost’ ml¢anlivosti trvéa aj po zaniku ich funkcie alebo pracovného pomeru.

Zodpovedné osoby st zodpovedné =za také nastavenie prostriedkov informaénych
a komunika¢nych technoldgii, pouzivanych na spractivanie, ukladanie, alebo prenos osobnych
udajov v elektronickej forme ktoré zabezpeci, aby pristup k osobnym udajom bol podmieneny
uspesnou identifikdciou a autentifikdaciou opravneného pouZzivatela IS (zadanie spravnej
kombinacie mena a pristupového hesla opravneného pouzivatela). Taktiez umoznia
pouzivatelom vyuZivat' na pracovnych staniciach pouZzivanych pre pracu s osobnymi udajmi
Setri¢ obrazovky s heslom na ochranu pristupu do pracovnej stanice prihlasenej do systému
pocas kratkodobej nepritomnosti pouzivatela..

Pristupové prava pre pracu osobnymi udajmi musia byt nastavené v sulade s bezpe¢nostnym
“principom najmenSich privilégii”. Za pridelovanie a pripadni zmenu pristupovych prav
pouzivatelom podla tohto principu zodpovedd spravca systému. Za vc€asné informovanie
spravcu systému o zmenach s dopadom na pristupové prava zamestnanca (preradenie na int
pracu, rozviazania pracovného pomeru a pod.) zodpoveda veduci zamestnanec Utvaru, v ktorom
pouzivatel’ posobi.

V zdujme zabranenia pristupu neopravnenych osob k star§im koépidm osobnych udajov
zabezpecia zodpovedné osoby spolahlivii likvidaciu (vymazanie) udajov zo vSetkych
pamitovych médii, ktoré obsahovali osobné idaje a ktoré sa vyrad'uju, resp. prerad’uji na iné
vyuzitie ako na spracovanie (uloZenie) osobnych udajov. V pripade samostatnych médii
u ktorych sa nepredpokladd opakované pouzitie, zabezpecia spolahliva likvidaciu médii spolu
s idajmi na nich ulozenymi.

Clanok 3

Kraéové komponenty IS

Pre ucely tejto smernice kI'i¢ové komponenty IS st tie technické a programové prostriedky a
dokumenty, ktorych poskodenie, zlyhanie, alebo neoprdvnend manipuldcia nimi méZe mat’ za
nasledok ohrozenie spol'ahlivej a bezpe¢nej prevadzky IS. Medzi klIiCové komponenty IS patri
datovy server, komunikacny server, aktivne prvky lokalnej pocitacovej siete (d’alej len “LAN”),
zalozné zdroje (d’alej len “UPS”) kliCovych komponentov technickej povahy, systémové a



aplikacné programové vybavenie pouzivané v ramci IS, pamidtové média obsahujice zalozné
kopie udajov IS, inStalatné média pre zakladné a aplikacné programové vybavenie IS, zoznam
pristupovych hesiel pre pouzitie v pripade nepritomnosti spravcu systému a pod.

2. Pristup ku kIicovym komponentom IS maju len zodpovedné osoby.

3. Pre vstup do priestorov, kde st uloZené kl'icové komponenty IS je potrebné dodrziavat
klacovy rezim.

4.  Upratovanie a podobné prace v miestnostiach kde su ulozené klicové komponenty IS sa
vykonavaju v pritomnosti zodpovednej osoby. Osoby vykonéavajuce zmienené prace musia byt
vopred riadne poucené o zdkaze akokol'vek manipulovat’ s elektronickymi zariadeniami bez
predchadzajticeho suhlasu informatika.

Clanok 4

Zakladné zasady bezpecnej prevadzky IS

1. Opravy, Upravy a akykol'vek zasah na vSetkych komponentov IS moézu vykonavat len
kvalifikované osoby, konajice na zdklade platného, vopred dané¢ho poverenia, resp. sthlasu
Informatika. VSetky opravy a Gpravy musia byt’ primerane zdokumentované.

2. Pri odstranovani poruch klicovych komponentov IS je zodpovedné osoby opréavnené
vyhlésit’ technickll prestavku na nevyhnutny ¢as potrebny pre odstranenie poruchy.

3. Na pocitacoch IS je zakdzané inStalovat’ a prevadzkovat’ programové vybavenie ziskané
nelegdlnym spdsobom, resp. porusujice platné licenéné podmienky.

4.  Starosta obce je povinny zabezpecit’ antivirovi ochranu IS pracoviska kvalitnym antivirovym
prostriedkom a zabezpecit’ jeho v€asnll aktualizaciu.

5. V pripade vyradovania pocitaCovych systémov a médii su zodpovedné osoby povinné
zabezpecit’ dokladnu likvidaciu tidajov IS na vyrad’ovanych zariadeniach a médiach.

6. Kazda zodpovedna osoby je povinna pri dlhodobom opusteni miestnosti, v ktorej je ulozena
jemu pridelend pracovna stanica, odhlasit’ sa zo systému. V pripade kratkodobého opustenia
miestnosti musi aspon aktivovat’ Setri¢ obrazovky s heslom.

Clanok 5

Zalohovanie udajov IS

1. Zodpovedné osoby su povinné systematicky zalohovat' udaje IS, vratane pripadnych
detaSovanych pracovisk.

2.  Zalozné kopie udajov IS sa vytvaraji denne, na zaver, resp. po ukonceni pracovnej doby.
Naviac vytvaraju zélozné kopie vybranych udajov (uctovnictvo a pod.) tak, aby zachytili stav
pred pravidelnou uzéavierkou.

3. Meédi4, na ktorych su uloZzené denné zalozné kopie, je potrebné obmiefat’ minimalne v
tyzdennom cykle (teda tak, aby v kazdom okamihu boli zdlohované tdaje minimélne z piatich
po sebe nasledujucich pracovnych dni). Naviac je potrebné udrziavat' aj zalozné kopie z
posledného pracovného dita minimdlne troch po sebe nasledujucich mesiacov.

4.  Zodpovedné osoby st povinné zalohovat’ aj kompletny systém servera tak, aby bolo mozné v
pripade potreby rychlo obnovit’ zakladné a aplika¢né programové vybavenie, konfigurané
subory, Struktaru stborového systému a vSetky podstatné parametre systému potrebné pre
rutinnu prevadzku.



5.

1.

Meédia so zaloznymi koépiami Udajov a systému je nevyhnutné skladovat’ tak, aby boli
chranené pred neopravnenou manipuldciou a nepriaznivymi vplyvmi prostredia a aby sa
zmensSilo riziko sucasného poSkodenia alebo znicenia ako origindlnych, tak aj zaloznych kopii
chranenych udajov

Vsetky média so zaloznymi kopiami tidajov a programového vybavenia musia byt oznacené
tak, aby oznacenie jednoznacne ur¢ovalo aktualny obsah média a taktiez aby bolo mozné urcit
datum vytvorenia zaloZznej kdpie na predmetnom médiu.

Clanok 6

Zasady rieSenia nepredvidanych udalosti s dopadom na prevadzku alebo udaje IS

V pripade nepredvidanej situdcie ohrozujucej prevadzku IS, alebo udaje IS su zodpovedné
osoby povinné pri rieSeni suvisiacich problémov zaistit primerant ochranu vSetkych
komponentov systému obsahujucich citlivé tidaje IS pred pristupom neopravnenych osob.

V pripade nepredvidanej situédcie je starosta obce opravneny vyhlasit’ technickt prestavku na
nevyhnutny ¢as potrebny pre rieSenie udalosti.

Pri odstraniovani néasledkov nepredvidanych situacii je starosta obce opravneny stanovit
prioritu poradia rieSenia problémov.

Clanok 7

Zasady rieSenia bezpe¢nostnych incidentov

V pripade vyskytu bezpecnostného incidentu zodpovedny zamestnanec bezodkladne
informuje starostu obce s ktorym tiez konzultuju postup rieSenia incidentu.

Riesenie kazdého bezpecnostného incidentu musi byt primerane zdokumentované.
Dokumentuje sa predovsetkym pricina vzniku incidentu (pokial’ je znama), ddsledky, vSetky
opatrenia prijaté pri rieSeni incidentu a ich ucinnost’.

Zodpovedné osoby sa pri rieSeni bezpecnostného incidentu riadia nasledovnymi prioritami:

a) bezodkladné obnovenie beznej prevadzky IS aspont v redukovanom rezime,
zabezpecenie ochrany udajov IS, zachovanie dokazového materidlu nevyhnutného na
d’al$iu analyzu pric¢in vzniku bezpec¢nostného incidentu,

b)  zistenie pricin, ktoré viedli k vzniku bezpe€nostného incidentu,
¢) urcenie zodpovednosti za vznik bezpecnostného incidentu a vyvodenie dosledkov,

d) zovSeobecnenie zistenych skutocnosti a navrh opatreni na zabranenie
opakovanému vyskytu bezpecnostného incidentu.

Clanok 8

Prevencia

Informatici st povinni pravidelne kazdy mesiac vykonat zdkladni preventivnu kontrolu
klicovych komponentov IS (testovanie systému, odstranenie nepotrebnych suborov, posudenie
rychlosti zapliiania pamitovej kapacity, mnozstvo a vek Zivotnosti médii pouzivanych na
zalohovanie, previerka na vyskyt novych programov v systéme, vycistenie komponentov
systtmu a pod.). Na tento Ucel je Informatik opravneny vyhldsit odstdvku systému na
nevyhnutne potrebnit dobu. Termin odstavky stanovi tak, aby ¢o najmenej narusil beznt ¢innost’



uradu a pouzivatel'ov o tomto termine oboznami s dostatoénym predstihom.

2. Zodpovedné osoby su povinni pravidelne, minimalne raz za Stvrtrok, vykonat zékladnu
preventivhu kontrolu zamerani na preverenie funkcnosti komponentov nevyhnutnych pre
rieSenie nepredvidanych situacii (zariadenie pre zalohovanie a obnovu udajov, média so
zaloznymi kopiami udajov a programov, aktudlnost’ zalohovanych pristupovych hesiel a
d’al§ich uchovéavanych parametrov systému).

Clanok 8

Zaverecéné ustanovenia

4. PoruSenie tejto smernice bude posudzované ako zdvazné porusenie pracovnej discipliny
zamestnanca v zmysle prislusnych ustanoveni Zakonnika prace resp. zdkona €.552/2003 Z.z.
o vykone prac vo verejnom zaujme.

5. Tato smernica nadobuda ucinnost’ diom 24.02.2014

4. Havarijny plan informac¢ného systému obce

Havarijny plan informaéného systému obce Latky (d’alej len "havarijny plan”) Specifikuje zadkladny
postup pre pripad mimoriadnej situacie s negativnym vplyvom na informacny systém obce a
sprostredkovane na chod informa¢ného systému Obecného uradu v Latkach

Havarijny plan pozostava z havarijnych procedur, ktoré predstavuju subor konkrétnych ¢innosti
potrebnych k zabezpec€eniu kontinuity, pripadne k obnove funkcie IS obce. V havarijnom plane su
stanovené zasady postupu pre pripady zlyhania kI'aicovych komponentov systému, nepritomnosti
klicovych zamestnancov (spravcov systému), poSkodenia tidajov alebo kIicovych komponentov
systému, podozrenia na zneuZitie opravneni a zistenia imyselného utoku na systém. Dalej st

v havarijnom pléne stanovené zékladné priority pre pripady prace IS obce v redukovanom
(obmedzenom) rezime, t.j. pri nedostatoénom objeme vypoctovych, pamitovych a komunika¢nych
kapacit.

Ciel havarijného planu

Hlavnym ciel'om havarijného planu je zabezpecit’ integritu systému a dajov Obecného tradu
v Latkach a obcou zriadenych organizacnych utvarov v ¢ase, ked’ je informacny systém alebo jeho
cast’ nefunkéna.

Medzi d’alSie ciele havarijného planu patria :
- zavedenie pocitu bezpecnosti do informacného systému,
- minimalizovanie ¢asu potrebného na zotavenie,
- garantovanie pripravenosti zalozného rieSenia,
- poskytnutie pravidiel pre testovanie planov,
- minimalizovanie prijimania rozhodnuti v ¢ase naruSenia.
Definovanie havarijného stavu (kritickej situacie)

Vychadzajuc zo zoznamu rizik je potrebné zadefinovat’ havarijny stav. Je ilohou havarijného timu,
aby stanovil, v ktorych pripadoch je potrebné, aby sa pristupilo k realizacii havarijnych procedur,
pripadne v ktorych situdciach uz havarijné proceduiry nie je ucelné aplikovat’. Udalosti, ktoré svojim
rozsahom moézu viest’ k aktivovaniu niektorych procedar havarijného planu:

- poziar budovy alebo miestnosti s kI'a¢ovymi komponentmi IS OcU,

- vytopenie,



- zemetrasenie,

- vybuch,

- dlhodobé¢ vypadky energetickych zdrojov,

- dlhodobé¢ vypadky ddlezitych technickych prostriedkov,

- plosné napadnutie pracovnych stanic nebezpe¢nym virusom,

- zahltenie informa¢ného systému,

- vypadky softvérovych prostriedkov,

- poskodenia udajov,

- podozrenia na zneuZitie opravnent,

- zistenia umyselného Gtoku na systému,

- hromadny vypadok l'udskych zdrojov zabezpecujucich prevadzku IS obce.
Definovanie oblasti pokrytia havarijnym planom

Pre ucely havarijného planu su klI'icové komponenty IS obce tie technické a programové
prostriedky a dokumenty, ktorych poskodenie, zlyhanie alebo neoprdvnend manipuldcia nimi moze
mat’ za nasledok ohrozenie spol'ahlivej a bezpecnej prevadzky IS obce. Medzi kl'acové
komponenty IS obce patri:

- datovy server,

- komunikacény server,

- aktivne prvky lokalnej pocitaovej siete (LAN),

- zalozné zdroje (UPS) klIicovych komponentov technickej povahy,

- systémové a aplikacné programové vybavenie pouzivané v ramci IS,
- pamitové média obsahujice zalozné kopie udajov IS,

- inStalacné média pre zakladné a aplikacné programové vybavenie IS,

- zoznam pristupovych hesiel pre pouzitie v pripade nepritomnosti spravcu systému a pod.

Opravnenie pre vstup do miestnosti s kl'i€ovymi komponentmi

Pristup ku kI'icovym komponentom IS maji len starostovia obci. Iné osoby maju pristup
povoleny len v pritomnosti starostu.. Samostatne len so suhlasom povereného zamestnanca alebo
starostu obce.

Pre vstup do priestorov, kde su ulozené kI'aicové komponenty IS obce je potrebné dodrziavat
kl'acovy rezim.
Zoznam miestnosti s kI"aiCovymi komponentmi:
- kanceldria starostu

- kancelaria obecného tradu

Délezité informacie
a) V pripade poziaru v miestnostiach s klI'i¢ovymi komponentmi je potrebné postupovat’ aj
v stlade s PoZiarnym §tatiitom obce Poziarnym evakuaénym planom obce

b)  Zoznam komponentov, dokumentov a nastrojov potrebnych na rieSenie kritickej situécie:



¢)

d)

- zalozné kopie dajov a softvéru st uloZzené v plechovej skrini v kanceldrii starostu,
- hesla spravcu systému a aplikacii st uloZené v plechovej skrini v kancelarii starostu,
- nahradné kl'i¢e od miestnosti s kI'icovymi komponentmi st ulozené v kanc. OcU

Zoznam c¢lenov havarijného timu, ktori realizujii ¢innosti obsiahnuté v havarijnom pléne v
case naruSenia kritickych funkcii IS obce Latky Pracu havarijného timu riadi povereny
zamestnanec : starosta obce

Meno a priezvisko : Adresa : ¢. tel. domov : Mobil :
Lubomir Bahleda Latky, Novy Svet 83 0903290900

Zoznam externych dodéavatel'ov sluzieb (oblast’ sluzieb a kontaktné udaje), ktori mézu, resp.
budu participovat’ na rieSeni kritickej situacie pre:

1. komunikacnu infrastrukturu (elektronicka posta, internet)
NetSpace s.r.0., Obrancov mieru 3173, 962 12 Detva
2. pocitacové virusy
ELPOS, Ing Jin Cerovsky, Partizanska 1450, 962 05 Hrinova
Stanovenie priorit obnovenia funkénosti IS

Pre pripad naruSenia IS obce je dodlezité stanovit’ v akej postupnosti sa bude vychadzat

v procese obnovy chodu narusené¢ho systému. Pre odstranovanie kritickej situacie je potrebné
stanovit’ obnovovacie etapy pre nasledovné oblasti:

1.  etapa - obnovenie funk¢nosti operacnych systémov, databazovych systémov a aplika¢ného
programového vybavenia:

a)  datového servera,

b)  komunikacného servera,

c) postového servera,

d) pracovnych stanic,

e) pracovnych stanic zamestnancov:
2.  etapa - obnovenie sietového prostredia,
3. etapa - obnovenie komunika¢nych liniek,
4.  etapa - obnovenie ostatnych procesov.

Postup rieSenia kritickej situacie

1. zvolanie ¢lenov havarijného timu,

2. zistenie rozsahu poskodenia aktiv IS (budova, miestnosti, technika a pod.),

3. zvazenie danej situdcie a urcenie metodiky postupu odstranenia kritickej situécie,

4. spracovanie rozpisu zasahov pre ¢lenov havarijného timu,

5. pri ploSnom napadnuti virusom informovat’ vyssie uvedené organizacie o kritickej situacii
a pri jej odstraiiovani postupovat’ aj podl'a metodickych pokynov zmluvne dohodnutej firmy,

6. zabezpecit’ financné zdroje na obnovu povodného stavu,

7. zabezpecit’ rekonStrukciu poSkodenych miestnosti s kI'i¢ovymi komponentmi systému

(stavebné Upravy, maliarske prace, rozvody a pod.),

8. zabezpecit’ zariadenie miestnosti s kI'iCovymi komponentmi systému (podlahové krytiny,



nabytok, kancelarske potreby a pod.),

0. inStalacia techniky pre obnovu (servery, pracovné stanice, periférne zariadenia,
komunikacné prostredie a pod.),

10. obnova operacnych systémov, databaz, aplikacii a udajov,

11. otestovanie funkénosti obnoveného stavu,

12. presmerovanie prevadzky z havarijného stavu do obnoveného pdvodného stavu.
Zdokumentovanie kritickej situacie

Zdokumentovanie vzniknutia a rieSenia kritickej situacie vykonaju povereni zamestnanci. Kazdy
incident je potrebné zdokumentovat’ v prilohe havarijného planu. O do€asnych obzvlast zavaznych,
resp. nudzovych opatreni povereny zamestnanec informuje starostu obce.

Minimalne udaje, ktoré musia byt' zdokumentované:
a) datum a Cas vyskytu zaznamenavanej udalosti,
b)  struény, vystizny a zrozumitelny popis zaznamendvanej udalosti,
c)  popis postupu rieSenia,

d)  jednoznacna identifik4cia osoby, ktord vykonala zdznam.

Poskytovanie informacii

Informécie pocas rieSenia a po vyrieSeni kritickej situdcie masmédiam poskytuje starosta obce.

Testovanie havarijného planu

Testovanie havarijného planu je proces, na zdklade ktorého sa overi funkcnost’ a aktualnost’
havarijného planu a pripravenost’ zamestnancov na rieSenie kritickej situdcie. Aby mohol byt
havarijny plan Uspesny pri pouziti pocas kritickej situdcie, je potrebné zapracovat’ don vsetky
zmeny vyplyvajuce z vysledkov testovania. Testovanie havarijného planu vykona havarijny tim raz
za 12 mesiacov.

Aktualizacia havarijného planu

Aktualizacia havarijného planu je proces, pri ktorom sa do havarijného planu zapracuju
zmeny vyplyvajice zo zmien v Struktire organizicie, personalnom zabezpeeni, zmeny Vv
informacnom systéme (hardvér, softvér alebo pri zmene priorit), zmeny vyplyvajliice z testovania
havarijného planu a pod.

Poznamka



Détumy aktualizécie, testovania a aktivdcie havarijného planu sa uvadzaju v prilohe
havarijného planu.

Clanok 8
Zdaverecné ustanovenie

I. Poruenie ustanoveni Bezpecnostného projektu bude posudzované ako zavazné porusenie
pracovnej discipliny zamestnanca obce v zmysle prislusnych ustanoveni Zékonnika préace,
resp. zdkona & 552/2003 Z. z. o vykone pric vo verejnom zAujme v zneni neskorsich
predpisov,

2. Tento vnitorny predpis nadobiida tginnost’ ditom 2% 2 2014,

V2. ¢ 3/ 20y i

starosta obce



	Článok 1
	Úvodné ustanovenie
	                                       Článok 3
	                                        Článok  4
	       2. Základné bezpečnostné ciele
	      3. Bezpečnostné opatrenia
	A.  Špecifikácia technických opatrení a spôsob ich využitia :
	B. Špecifikácia organizačných opatrení a spôsob ich využitia  
	C.     Špecifikácia personálnych opatrení a spôsob ich využitia
	      a/ Personálne opatrenia - personálna bezpečnosť- je zákonom stanovený postup ( § 21

	4. Okolie informačného systému a jeho vzťah k možnému narušeniu bezpečnosti
	       5. Vymedzenie hraníc určujúcich množinu zvyškových rizík
	                                       Článok 5     
	Analýza bezpečnosti informačného systému
	     2. Bezpečnostné štandardy, metódy a prostriedky ochrany osobných údajov v informačnom systéme
	        3. Zabezpečenie Informačného systému  pred hrozbami :

	                                       Článok 6     

	Bezpečnostná smernica
	                                                                    Článok 1
	                                                        Všeobecné ustanovenia
	                                                                    Článok 2
	                                                    Ochrana osobných údajov
	                                                                        Článok 3
	                                      Základné zásady pre podporu bezpečnosti IS
	                                                                  Článok 3
	                                                   Záverečné ustanovenia
	2. Smernica o ochrane osobných údajov a o zásadách bezpečnosti pre používateľov informačného systému obce Látky

	                                                              Článok 1
	                                            Všeobecné ustanovenia
	                                                                 Článok 2
	                                                       Ochrana osobných údajov
	                                                                   Článok 3

	                                    Manipulácia s technickými prostriedkami IS
	                                                                           Článok 4
	               Základné zásady pre manipuláciu s programovým vybavením IS
	                                                                      Článok 5
	                                                                Prístupové heslá
	                                                                           Článok 6
	                                                          Manipulácia s údajmi IS
	                                                                           Článok 7
	                                                             Antivírusové opatrenia
	                                                                   Článok 8
	                  Zaznamenávanie a hlásenie problémov s pracovnou stanicou
	                                                                 Článok 9
	                                 Využívanie sieťových služieb ( Internet )
	                                                                   Článok 10
	                                                      Záverečné ustanovenia
	                                                        Všeobecné ustanovenia
	                                                                  Článok 2
	                                                    Ochrana osobných údajov
	                                                                        Článok 3
	                                                           Kľúčové komponenty IS
	                                                                   Článok 4
	                                             Základné zásady bezpečnej prevádzky IS
	                                                                       Článok 5
	                                                            Zálohovanie údajov IS
	                                                                         Článok 6
	         Zásady riešenia nepredvídaných udalostí s dopadom na prevádzku alebo údaje IS
	                                                                       Článok 7
	                                         Zásady riešenia bezpečnostných incidentov
	                                                                      Článok 8
	                                                                      Prevencia
	                                                                  Článok 8
	                                                     Záverečné ustanovenia
	 4. Havarijný plán informačného systému obce 
	Dôležité informácie 
	                          Poskytovanie informácií
	                         Testovanie havarijného plánu



